WACKSSHIEL Y

FUTURE CYBER HEROES




— EN OBEROENDE OCH ICKE
VINSTDRIVANDE TANKESMEDJA.

SYFTET MED VERKSAMHETEN AR
ATT FORBATTRA HJALPEN TILL
BROTTSDRABBADE SAMT ATT
FRAMJA UTVECKLINEEN INOM DET
BROTTSFOREBYEEANDE OMRADET.

ARBETET AR INRIKTAT PA ATT
FINNA NYA IDEER, NYA
SAMVERKANSFORMER OCH NYA
LOSNINGAR.



FORORD

Internet erbjuder barn fantastiska
maojligheter att kommunicera, ldra och
upptdcka varlden pa sitt som tidigare
var otdnkbara. Tyvérr finns det ocksa
faror som lurar online.

Med dessa ord lanserade Stiftelsen Tryggare
Sverige, tillsammans med Polismyndigheten,
det nederldndska initiativet HackShield Future
Cyber Heroes i Sverige for lite mer an ett ar
sedan.

Sedan dess har vi sett oerhorda framgangar i
relation till att skapa en saker och trygg digital
miljo for barn och unga. Dessa inkluderar:

o Fyra kommuner har anslutit till HackShield
for att forebygga cyberbrott och saledes
skapa en tryggare digital miljo for sina
invanare.

o« Tre foretag som fortsdtter visa stort
engagemang for att skydda unga
anvandare online genom att férse
HackShield med sin kompetens.

o Projektteamet har anordnat femton
foreldasningar for att sprida kunskap om
cyberbrott och hur HackShield bidrar till
l6sningen.

o Fyra ambassadorer arbetar nu for digital
sakerhet, genom att sprida medvetenhet
och inspirera till handling.

o HackShield har uppmarksammats av tre
nyhetskanaler, varav SVT och Svenska
Dagbladet varit de framsta.

Genom meningsfulla samarbeten mellan
kommuner och féretag har vi sett en markant
okning av medvetenheten om digital trygghet
bland vara anvandare, vilket har bidragit till
konkreta atgarder for att skapa sakrare online-
miljoer.

Samtidigt som det ar latt att fastna i
diskussioner om skarm kontra parm, dr det
alltmer svarare att mota barnen i deras vardag,
dar lésningarna gar att hittas. Att erbjuda en
vuxennarvaro dar det tidigare inte funnits
nagon. Stiftelsen Tryggare Sverige, tillsammans
med HackShield Future Cyber Heroes och
Polismyndigheten, védljer nu att fokusera pa
[6sningarna. Att tillsammans med det privata
och offentliga stimulera vara ungdomar och
saledes hitta innovativa l6sningar pa en

vaxande  cyberbrottslighet  och digital
otrygghet.
Med en vaxande medvetenhet om

cyberbrottens allt  storre  paverkan  pa
samhallet, ser Stiftelsen Tryggare Sverige och
HackShield fram emot ett nytt ar fyllt av
kunskapsutveckling och innovation. Genom
vart fortsatta samarbete stravar vi efter att
gora den digitala domanen till en tryggare plats
for alla.

PER—ALBIN JOHANSSON,
PROJEKTLEDARE



TACKORD

Vi vill rikta ett varmt tack till alla vara
supporters och engagerade ambassadorer
som tillsammans maojliggor spridningen och
implementeringen av HackShield i Sverige.
Tack vare ert stéd kan vi fortsatta att arbeta
for en sdkrare digital framtid fér barn och

unga.
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EMANUEL LIPSCHUTZ,

OBEROENDE CYBERSAKERHETSEXPERT

"- Jag brinner for att bidra till ett
tryggare samhdlle och ett mer
motstdndskraftigt néiringsliv genom att
dela kunskap och erfarenhet inom
cybersdikerhet!"

GA BYGEER VI ETT TRYGGARE SAMHALLE

Vi ar oerhort stolta 6ver att ha ambassadérer som Emanuel Lipschiitz som representerar
HackShield. Med fyra CCIE- och en CCDE-certifiering &r han en erkand expert inom
cybersakerhet och en idealisk partner for vart arbete med att starka ungas digitala sakerhet.

Under aret har Emanuel bidragit med ovarderlig expertis till HackShield genom sina insikter om
branschen. Detta har bade omfattat teknisk expertis, men aven det stod han har gett
projektgruppen i att hitta likasinnade partners. Hans utmarkelse Cisco Sirious Top Quality
Instructor award understryker formagan att kommunicera komplexa dmnen pa ett
engagerande satt och kommer vara en verklig tillgdng framover.

Med 25 ars erfarenhet som konsult inom cybersdkerhet har Emanuel gett HackShield vardefulla
insikter i de utmaningar som finns, vilket bidragit till att forbattra initiativet. Vi ser med stor
entusiasm fram emot att valkomna Emanuel till vart "Cyberlarare for en dag"-initiativ.

Detta ger honom en unik mojlighet att dela sin omfattande expertis inom cybersakerhet direkt
med elever i deltagande skolor och inspirera nasta generation av digitala sdkerhetsexperter.
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PROBLEMBILD

ICILS-rapporten’ malar en tydlig bild av
en vaxande digital klyfta i Sverige.
Skillnaderna i digital kompetens mellan
elever med olika socioekonomiska
bakgrunder ar stora, och det finns en
betydande andel elever som inte nar
upp till ens den grundliggande nivan
inom dator- och informationskunnighet.

Trots att skolorna uppger att de erbjuder utbildning i
kallkritik visar resultaten att den &vergripande
sakerhetsutbildningen faller efter, dar cirka 1 av 2
tillfragade anser den bristfallig. Elever saknar viktiga
kunskaper for att kunna navigera sakert pa natet och
skydda sig mot olika typer av hot.

Det ar hog tid att vi tar frdgan om barn och ungas
digitala sakerhet pa allvar. Statistiken &r alarm-
erande: Nastan 40% av alla barn har blivit utsatta for
bedrageriforsok pa natet” och 1 av 8 har mottagit
odnskade nakenbilder’ Brist pa kunskap gor barnen
sarskilt sarbara for dessa hot, fran nathat och
krankningar'till sexuella Gvergrepp och ekonomiska
brott Dessa brott  kommer f& langtgdende
konsekvenser for bade den enskildes trygghet och
samhadllssakerheten ifall den ej bemots.

Foraldrar ar samtidigt ofta omedvetna om de risker
deras barn utsatts for pa natet. Nastan 90% av foraldrar
kdnner inte till att deras barn har blivit utsatta for
nathat eller fatt odnskade bilder skickade till sigf3 Det blir
darav tydligt att det finns ett stort behov av okad
kunskap och medvetenhet hos bade barn och vuxna.

Trots oOkande antal anmalningar om natbrott
krankande beteende online leder endast en brakdel till
fallande domar. Hela 96% av alla anmalda fall laggs ner!
Detta visar tydligt att dagens system ar otillracklig for att
skydda barnen fran digitala vergrepp. Det ar darfor vi
pa Stiftelsen Tryggare Sverige, via HackShield, avser
arbeta forebyggande och paverka samhalls-debatten.
Vi maste sluta skuldbeldgga offren och istallet fokusera
pa att skapa en miljo dar alla har férutsattningarna att
kanna sig trygga. Genom att aktivera hela samhallet i
kampen mot cyberbrottsligheten kan vi tillsammans
skapa en sakrare digital varld for sarskilt utsatta grupper
som barn och unga, men dven seniorer.
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' ICILS, 2023 https://www.skolverket.se/getFile?file=13168

? Internetstiftelsen, 2023 https://svenskarnaochinternet.se/app/uploads/2023/10/internetstiftelsen-svenskarna-och-internet-

2023.pdf

*Plan International, 2023 https://plansverige.org/app/uploads/2024/02/rapport_om_barns_upplevelser_om_livet_online_2024.pdf
ABRA, 2023 https://bra.se/download/18.1537f1c6192bd251bfc10b9/1729842096238/2024_10_Skolundersokningen-om-brott-

2023.pdf
° FBI, 2023 https://www.ic3.gov/AnnualReport/Reports/2023_IC3Report.pdf

& Internetstiftelsen, 2024 https://svenskarnaochinternet.se/app/uploads/2024/09/internetstiftelsen-svenskarna-och-internet-

2024.pdf
7 BRA, 2023 https://bra.se/amnen/hot-och-trakasserier



HACKSHIELD FUTURE CYBER HEROES

Internet 6ppnar upp en varld full av bade mojligheter och risker for barn. | den
digitala tidsaldern ar det viktigare dn nagonsin att skydda deras rattigheter och
sakerhet. For att skapa en trygg digital miljo kravs en balans mellan frihet och
sakerhet. HackShield har som mal att uppna just denna balans. Var vision ar en
framtid dar barn inte bara skyddas utan aven aktivt bidrar till att forma ett
sakert digitalt samhalle.

Genom att erbjuda en trygg och inspirerande miljé uppmuntrar HackShield barn att utforska digitala
miljoers alla mojligheter med nyfikenhet. Istdllet for att framstalla tekniken som nagot skrammande,
hjalper vi dem att utveckla digitalt sjalvfortroende. Den snabba tekniska utvecklingen skapar bade
utmaningar likval mojligheter. Cyberbrottslingar utnyttjar ofta barnens oerfarenhet, men med ratt
kunskap och verktyg kan vi vanda denna trend.

Manga vuxna kdnner aven en osdkerhet gallande den digitala varlden och kan darfor ha svart att ge sina
barn den vagledning de behover. Brist pa digital kompetens i skolan forvarrar situationen. Som ett resultat
saknar manga barn den digitala motstandskraft som krdvs for att hantera utmaningar som néthat,
dataintrang och annat skadligt innehall. HackShield vill ge barn de verktyg de behdver for att bl
sjdlvstandiga digitala medborgare, for en tryggare digitala varld.

HackShield vill inte bara skydda barn fran risker, utan ocksa inspirera dem att utnyttja teknikens
enorma potential. Ta till exempel Malaika Mughal Uribe. Ndr hon var elva ar upptdckte hon sin
passion for etisk hacking genom HackShield. Idag dr hon en stolt ambassadoér for projektet och
inspirerar andra barn att félja i hennes fotspar. "Som cyberagent kimpar jag mot mobbning och
cyberbrott.”, siger Malaika. Historier som hennes visar att dven unga manniskor kan bli viktiga aktorer
inom cybersakerhet.

For samtidigt som efterfragan pa cybersakerhetsexperter okar, ser vi en akut brist pa kompetens inom
detta omrade. Genom att introducera barn till grundlaggande principer kring cybersédkerhet tidigt, bidrar
HackShield till att bygga en framtida arbetskraft som ar val rustad for att mota dessa utmaningar. Genom
att lara sig om cybersdkerhet, erhaller barnen inte bara viktiga fardigheter for framtida karriarer, utan de
tillforsakras ocksa de verktyg som behovs for att skydda sig sjalva och sina narstaende.

HackShield &r mer an bara ett utbildningsprojekt; det ar en investering i framtidens digitala medborgare. |
linje med Stiftelsen Tryggare Sveriges mal, framjar HackShield nya samverkansformer mellan skolor,
foraldrar och andra aktérer som tillsammans bidrar till tryggare digitala miljoer.




FRAMGANGARNA
FRAN 2024

LUPPDRAGET

For att mota oOkande cyberhot o HackShield i klassen har genomfort en
lanserade vi 2024, i samarbete omfattande  implementering i 42

kommuner, representerande av en
med pOIisen' officiellt det mangfald geografiska omraden i Sverige.
beprovade initiativet HackShield. Genom att na ut till skolor i 13 olika ladn

har vi sakerstallt att elever och larare i
bade storstader likval mindre orter far
tillgang till de verktyg de behover for att

Genom att nyttja barn och ungas
engagemang som ambassadorer

har vi kunnat sprida kunskap om navigera i den digitala varlden.
digital sikerhet till ett stort antal « Deltagarna pa bade Code Summer

Camp och deltagarna under Uppsala
Citysamverkans 'Gaming for alla'-event

uppskattade HackShield som ett roligt
Via barnens inneboende nyfikenhet har vi och pedagogiskt sitt att hjilpa dem

gjort cybersakerhet lattillgangligt for barn i forsta cybersakerhet.
aldern 8-12 ar, och foljaktligen skapat en

hushall och skolor.

kedjereaktion nar hela familjen blir mer

medveten om digitala risker. Barnen blir O
ambassadorer for digital sakerhet och hjalper

sina fordldrar och mor- och farféraldrar att O
navigera sakert i den digitala varlden.

Under &ret tog vi ett betydande steg mot att Av DELTAEARNA UNDER

gdra Sverige till ett tryggare och sakrare land i

den digitala miljon: EDDE EUMMER EAMF
o Over 4000 barn och unga har erhallits
nya kunskaper om aktuella hot och EAV “AEKE“IELD BETYEET

verktyg for att skydda sig sjélva och sina

anhoriga via HackShield.
e Barnen har blivit brobyggare mellan MYEKET BRA EI_I_ER

generationerna och hjalpt sina aldre

slaktingar att navigera sdkert pd natet, UTMARKTI
|

nagot som rapporterats av bland annat
SVT.






HACKSHIELDS

SAMARBETSKOMMUNER

HackShield ar en banbrytande l6sning
som nu tas i fullt bruk av fyra svenska
kommuner for att starka cybersdker-
heten bland unga. | samarbete med
Stiftelsen Tryggare Sverige tar dessa
kommuner ett stort steg mot att
forebygga brott i den digitala miljon.

KOMMLNER

DETALJER

Det arbete som initierats i dessa fyra kommuner
representerar en vandpunkt for cybersakerheten i
Sverige. Genom att ta itu med fragan om digitalt
ansvarstagande pa ett sa omfattande satt har vi
tillsammans skapat en modell som kommer kunna
skalas upp och implementeras i resterande av
landet. Genom att kombinera olika metoder och
engagera malgruppen skapar dessa kommuner en
nationell forebild.

RESULTAT

Helsingborg

Varmdo

Angelholm

Visteras

Helsingborg var forst
ut i Sverige med att
anvanda HackShield
och har fungerat som
en viktig pilotkommun
och forebild.

Pa Varmdo har
HackShield inte bara
fokuserat pa
ungdomar, utan aven
pa att skapa en dialog
mellan generationer.

Genom att premiera
skolor och klasser som
uppvisar bast resultat
har Angelholm sporrat
eleverna till att lara sig

mer om cybersdkerhet.

Genom sitt samarbete
med Tryggare Sverige
kommer Vasteras
samordna en storre
satsning pa trygghet
och sakerhet pa natet.

713 deltagare.

6 pilotskolor.

2 prisceremonier.
Uppmarksammats av
SVT.

38 deltagare.

3 pilotskolor.

Ett unikt forum dar barn
och aldre kommer léara av
varandra.

21 deltagare.
4 pilotskolor.
1 tavlingsperiod.

Forberedelser infor
barnrattskonferens med
tema “Barns rdtt till
digital frihet/Den digitala
utsattheten for barn”



Som en del av Hero Centered Design formger teamet samhallsaktivering framst via en
interaktionspyramid. Varje lager hogre upp i pyramiden innebdr hégre interaktion, men mindre
rackvidd. Alla i samhdllet behover inte vara lika aktiva for att tilsammans skapa en aktivt kampanj och
en effektiv (social) rorelse. Arets mal har varit att 6ka antalet barn som aktivt engagerar sig i
inlarningsprocessen, och det har vi lyckats med genom att utse fler barn till cyberagenter, sarskilt i
Helsingborg. Det framgangsrika samarbetet mellan polisen, skolan och lokalsamhdllet ses som en
avgorande faktor for att skapa tryggare digitala miljoer och minska utsattheten for potentiella brott.

VAD SAGER

INTERAKTIONSPYRAMIDEN? 10

Har utsetts till
cyberagenter utav
polisen!

0,8% Inspirera I:I'HE
e oo Har genomfort sin

nomis
Forandra e
‘ﬂﬂall.lw”

Testa

100% Titta

Resultaten visar en tydlig progression i elevernas engagemang, fran att registrera sig for utbildningen till att
aktivt bidra som cyberagenter. Detta tyder pa att programmet har lyckats vdcka elevernas intresse och
motivera dem att ta ansvar.

41140

Har paborjat sin
digitala utbildning!

o Programmet har lyckats engagera ett stort antal elever, som har tagit sig fran att vara passiva askadare
('titta") till att bli aktiva cyberagenter ('inspirera’).

e Genom att skapa en trygg och stimulerande larmiljo ser vi till att elevernas medvetande okar, vilket i sin
tur leder till en storre vilja att hjdlpa andra pa natet.

o Det ar sarskilt inspirerande att se hur eleverna har utvecklats fran att enbart ta in kunskap ("lara") till
att kunna tillampa den i praktiska situationer ("foréandra").

e Genom att utse 70 elever till "cyberagenter" har vi lyckats skapa en grupp engagerade ambassadorer
som inspirerar sina klasskamrater att agera mer ansvarsfullt online.



HALL OF FAME

ARETS
STJARNOR

Arets Hall of Fame hyllar inte enbart
enskilda individer utan aven framgangs-
rika samarbeten. Tre cyberagenter har
tagit hem arets pris for sina enastaende
prestationer, samtidigt som kommunerna
Helsingborg, Stockholm och Osterdker
har visat vagen genom att aktivt engagera
sina invanare i cybersdkerhetsfragor.
Genom att kombinera  innovativa
|6sningar med ett starkt lokalt en-
gagemang har de tillsammans drivit pa
utvecklingen inom omradet och satt en ny
standard for hur vi kan arbeta for en
sakrare digital framtid!

TOPPSPELARE

A

'

theo

TOPPKOMMLNER

Helsingborg

Faze Rixo

Osteraker

Stockholm
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MANNISKORNA
BAKOM DATAN

HackShield @r mer an bara ett spel; det ar
ett resultat av nara samarbeten mellan
kommuner, ldrare och framfor allt — vara
cyberagenter.

HackShield har som mal att skapa en sakrare digital
varld for alla. Men hur har detta mal uppnatts i
praktiken? Vara samarbetspartners, varav framst
vara talangfulla cyberagenter, har fatt gett svar pa
hur de under aret hjalpt till att forebygga brott i
den digitala miljon.

PALLINA,
13 AR

“[Hackshield] innebdir att vi kan hjéilpa folk som
har problem med att de har blivit hackade eller
om ndgon kanske kommer hacka dem!”

PN
ELUSTEN,

- 11AR

“Jag har lirt mig mycket om hackers och hur
man ska skydda sig mot bedragare. Man ska
inte ge ut ndn information om sina inlogg-
ningar till exempel!”

Dessa cyberagenters erfarenheter har bidragit till
att skapa en positiv samhallsférandring, bade i
relation till att forandra beteendemodnster och
attityder kring sakerhet pa natet. Vi vill inte bara
tala till eller om barnen utan snarare prata med
dem. L3t oss erkdnna deras digitala kompetens
och ge dem en rost i diskussionerna kring trygghet
och sakerhet pa natet. Deras unika perspektiv och
erfarenheter ar  ovarderliga resurser for att
forebygga brott som sker pa och som en foljd av
internetanvandning.

% InsIPHO3Z4B,

7 LYBERAGENT

“Det dr inte bara kul, utan det dr effektivt ocksa.
Jag har visat mina foréldrar vad jag har Iért mig
och de tycker att det dr bra att léira sig detta!”

OLA SANDEN,
#_ MEDIEFEDAEOE

“Det dir en sak att prata om scikerhet i teorin, men
att simulera faror pa néitet gor att imnet tas upp
pd ett bra sdtt. [HackShield] gor Idrandet lustfyllt
for eleverna!”




FRAMATBLICK

LAT 055 TACKA HELA
SVERIGE MED HACKSHIELD

Vi vill se till att HackShield nar ut till varje
region i Sverige, oavsett storlek eller lage.
Genom att utoka samarbetet med
kommuner och lokala aktorer sakerstaller
vi att alla barn i Sverige har méjlighet att
delta i programmet och utveckla sina
digitala kunskaper. Cyberbrott sker inte i
ett vakum och inte heller kan det
brottsforebyggande arbetet!

CEREMONIER FOR SAMHALLETS
FRAMTIDA EXPERTER

Vi avser anordna ceremonier i varje
deltagande kommun dar polisen hedrar de
barn som visat sig vara sarskilt engagerade
och skickliga inom cybersidkerhet. Dessa
ceremonier ska fungera som en bel6ning
for barnens insatser och bidra till att
starka deras sjalvfértroende och intresse
inom IT och cybersakerhet.

Genom spelbaserat larande har HackShield
under aret bidragit till kommuners
brottsforebyggande arbete. Genom att ge barn
verktygen att sjdlva identifiera, undvika och
rapportera risker online forvandlar vi dem fran
passiva mottagare och potentiella brottsoffer till
aktiva digitala medborgare och cyberagenter.
Nu blickar vi framat for att skapa ett nationellt
niatverk av kommuner, foretag och individer
som tillsammans kommer arbeta foér att framja
den digitala sikerheten bland barn.

MOBILISERA FORETAG FOR ETT
SAKRARE DIEITALT SAMHALLE

Tillsammans med vara partners kommer
Stiftelsen Tryggare Sverige organisera ett
stort HackShield evenemang dar de mest
engagerade
samarbetskommuner bjuds in. Under
evenemanget far barnen triffa experter
inom cybersakerhet, poliser och andra
inspirerande personer. Evenemanget ska
ge barnen mdjlighet att utveckla sina
kunskaper ytterligare och kdnna sig som
en del av ett storre sammanhang.

klasserna fran vara

S5KAPA EN MOTESPLATS FOR
KLUNSKAP OCH INSPIRATION

Nu krokar vi arm med naringslivet for att
oka antalet intressenter som engagerar
sig i HackShield och pa s3 sitt tar sitt
ansvar for att skapa ett tryggare digitalt
samhidlle. Genom samarbeten med
foretag kan vi erbjuda fler resurser, dka
synligheten for programmet och inspirera
andra att folja efter. Det ar via offentligt—
privat partnerskap vi motarbetar cyber-
brottslighet och siledes 6kar tryggheten
pa internet!
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NYA CYBERAGENTER!
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REGISTRERADE KONTON!
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