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— EN OBEROENDE OCH ICKE
VINSTDRIVANDE TANKESMEDJA.

SYFTET MED VERKSAMHETEN AR
ATT FORBATTRA HJALPEN TILL
BROTTSDRABBADE SAMT ATT
FRAMJA UTVECKLINGEN INOM DET
BROTTSFOREBYGGANDE OMRADET.

ARBETET AR INRIKTAT PA ATT
FINNA NYA IDEER, NYA
SAMVERKANSFORMER OCH NYA
LESNINGAR.



FORORD

Polismyndigheten tror pd och stédjer
HackShield. Var uppfattning dr att
konceptet dr den bdsta  bf-
metoden/konceptet fér ett brett
brottspreventivt arbete kopplat till den
digitala miljén.

— John Forsberg, Chef Utveckling av
brottsbekdmpning Nord, Noa

| takt med att samhallen blir alltmer digitala
och internet far miljoner nya anvandare, sker
en oundviklig och logisk parallellforflyttning:
brottsligheten flyttar in i de digitala miljderna.
Numera ar dven de digitala lekplatserna, som
spel och spelangransade plattformar, en del av
de kriminellas territorium.

Till foljd av detta behover vi belysa det faktum
att den moderna digitala brottslingen inte kan
avskrivas med forenklanande associering med
"spelberoende" eller "6verdriven skarmtid".
Det ar en grupp som uppvisar en forvanansvart
hég nivda av djupgdende IT-expertis,
insocialisering och besitter en jamforelsevis
hog uthallighet och sjdlvkontroll. Detta ar en
profil som kullkastar bilden av den ensamme,
samhallsfranvanda "kallarhackaren".

For nar unga med teknisk skicklighet soker sig
till sammansvetsade grupper dar normer
forskjuts, riskerar det leda till en eskalering av
olaglig utforskning snarare an konstruktivt
ldrande. Den sociala dynamiken, dar avvikande
beteende normaliseras och rattfardigas, blir
ddrmed drivkraften bakom en alltmer allvarlig
cyberbrottslighet.

Det ar darfor Stiftelsen Tryggare Sverige,
tillsammans med Polismyndigheten, fokuserar
pa att skapa tydliga alternativ for unga
manniskors tekniska nyfikenhet. Genom att

implementera HackShield i Sveriges
brottsforebyggande och trygghetsskapande
arbete adresserar Vi inte bara

kompetensfragan, utan bryter ocksa den
rekryteringskedja som annars riskerar leda till
digital brottslighet eller utsattthet.

Det gangna aret har resulterat i ett forstarkt
samarbete med naringslivet och en utdkad
samt djupare implementering i tio deltagande
kommuner. Parallellt har vytterligare 61
kommuner paborjat inforandet av HackShield
i klassen. Detta innebar att vi i ar stolt kan
tillkdnnage narmare 9,000 Cyberasprianter.
Detta engagemang har mojliggjort att fler och
fler elever har genomfort grundutbildningen
framst ~ inom  kritiska ~ omrdden  som
ndtkrénkningar, etisk hacking, dataintrdng,
desinformation och ndtfiske.

Det vore ddremot ett misstag att forvaxla
hotbilden med en brist pa handlingsformaga
hos barnen. Tvartom visar var erfarenhet fran
aret att de besitter en enorm kapacitet och
nyfikenhet. Genom ett forstarkt samarbete
med vara partners, kommer HackShield darfor
att fortsatta aktivera, engagera och motivera
vara Cyberspiranter till att bli fullt utvecklade
Cyberhjaltar under 2026.

For att  bekimpa  den llvilliga
innovationskraften i cyberbrottsligheten
mdste vi svara med motsvarande
kreativitet. Att da dsidosdtta ungdomars
inneboende handlingskraft dr inte bara
ett misstag, utan en kritisk brist i var

overgripande cybersikerhetsstrategi. |



TACKORD

Vi vill rikta vart varmaste tack till Forvaltas tillsammans med:
vara framsta samarbetspartners,
foretag och organisationer inom
naringslivet, vars engagemang har
varit avgorande for HackShields
framgangar. Vi ar overtygade om

att en robust, motstandskraftig

digital miljo endast kan uppnas via
offentlig-privata partnerskap. Viljan Orivs med stéd av:
att bidra med relevant
spetskompetens har skapat en

plattform for kunskapsoverforing

sSwedbank

som ar unik i sitt slag och lagger
grunden for en kontinuerlig
kompetensinvestering i framtiden.

Stods av
Ett djupt tack gar dven till de

kommuner runt om i landet som

aktivt har implementerat , n n RT H u Hv E
HackShield under 2025. Deras roll CYBER SECURITY
som padrivare for forandring pa
lokal niva ar ovarderlig. Genom att ®
integrera  digital  trygghet i .
ungdoms- och utbildningsstrategier G CHECK POINT
har dessa kommuner visat ett
foredomligt engagemang for bade oo
juniorer och seniorers vidlmaende LINKOPING
och sdkerhet pa natet. Detta lokala SCIENCE
forankringsarbete ar vitalt for att PARK

sakerstalla att ingen lamnas utanfor

i ett alltmer digitaliserat samhalle.
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ETT AR MED HACKSHIELD:

MEDDELANDE FRAN
VARA PARTNERS

PETRA KLEIN

Koncernsdkerhetschef,

Swedbank

- Swedbank samarbetar med HackShield fér att
ge barn kunskap, mod och lust att bli
cyberhjdltar som kan skydda sig sjélva och andra
pa ndtet. Med var lgnga tradition av att sprida
kunskap rustar vi barn och unga fér framtiden,
vilket bidrar till att stdrka bdde individer och
samhdllet.

INVESTERA | FRAMTIDEN

Vart uppdrag ar att gora kunskap om cybersakerhet fritt tillganglig for barn och forvandla dem
till Juniora Cyberagenter genom "Hero Centered Design" — och darmed gora inlarningen
engagerande bade i hemmet och klassrummet.

Genom offentlig-privata partnerskap skapar vi en unik bro mellan den privata sektorns expertis
och den offentliga skolans utbildningsmiljo. Genom att lyfta in specialistkunskap direkt i
klassrummet sdkerstaller vi att utbildningen inte bara ar teoretisk utan ocksa djupt rotad i
samtida utmaningar. Detta samarbete gor det mojligt for oss att forse eleverna med de senaste
verktygen och den praktiska kunskap som kravs for att méta kommande utmaningar.

En grundlaggande princip ar att HackShield ar, och alltid kommer att forbli, gratis for barn.
HackShield kommer heller aldrig att sédlja deras data eller anvdnda riktade
marknadsforingskampanjer. Detta ar endast mojligt tack vare foretag som tar sitt sociala ansvar
och valjer att stodja vart arbete. Genom att samarbeta med HackShield investerar dessa
organisationer inte bara i sakerhet idag, utan starker ocksa framtidens cyberhjiltar och
morgondagens digitala arbetskraft.



ETT AR MED HACKSHIELD:
MEDDELANDE FRAN

VARA SUPPORTERS
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MARL DE JONG LUNEAU

Generaldirektor Norden,
Northwave Cyber Security

- Som deras férsta supporter dr vi stolta éver att
ha kunnat bidra till att HackShield kommit till
Sverige. TS har gjort ett fantastiskt arbete for att
se till att barn i Sverige kan bidra till att bygga upp
en bdttre cyberresiliens fér sig sjdlva och sina
samhdillen. Jag uppmanar alla svenska féretag och
kommuner att ansluta sig till de nuvarande
partnerna och bidra till att géra HackShield till en
stor framgadng.

EMANLIEL LIPSCHUTZ

Oberoende cybersdkerhetsexpert

- Vi utsdtts alla for cyberhot, men ingen mer dn
vdra barn. Fér att skydda dem madste hoten bli

> = - begripliga pd deras villkor. Cybersikerhet dr en
W lagsport ddr alla har en roll. Ddrfér dr initiativ
som HackShield sa viktiga — det gér ldrandet
@ roligt, engagerande och stdrker barns digitala
trygghet.




ETT AR MED HACKSHIELD:

MEDDELANDE FRAN

VARA AMBASSADORER

JAN OLSS0N

Kriminalkommissarie,
Polismyndigheten

- Cyberkriminaliteten kan inte utredas bort, den
madste férebyggas. HackShield dr ett utmdrkt
verktyg och trdffar helt rdtt dldersgrupp
eftersom det dr barnen som kan férdndra

framtiden!
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DAVID JACOBY

) Etisk hackare &
Global hacking ambassador

- Nyfikenhet om vdra digitala system skapade
hackaren. Etik formade férsvararen. Och
framtiden tillhér barnen som ldr sig skillnaden.
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LAGESBILD Z@25

Ar 2025 kinnetecknas av en kraftigt 6kad
dynamik inom digital trygghet. Landskapet
definieras av tva parallella utvecklingar: en
fortsatt  accelererande  och  alltmer
sofistikerad hotbild, starkt driven av Al och
organiserad  cyberbrottslighet.  Denna
utveckling balanseras sedermera av ett
intensivt samhdlleligt uppvaknande bade
hos myndigheter, likval foraldrar.

Den digitala miljon fortsatter att vara den plats dar
de storsta riskerna méter de stérsta mojligheterna.
Aven om trendbrott observeras, sdsom en
minskning av barns genomsnittliga skarmtid till foljd
av nya rekommendationer, ©kar samtidigt
komplexiteten och intensiteten i de hot som barnen
stélls infor. Det ar i denna spanning, mellan okat
engagemang och forskjutna, aggressivare risker, som
HackShields uppdrag blir alltmer kritiskt.

En av de mest alarmerande trenderna &r hur
gransen mellan spel och brott alltmer suddas ut. Hur
kriminell infilatration har bidragit till ett laglost digitalt
land dar barnen rekryteras som "férbrukningsvaror”
i bade narkotika- likval valds-brott. Vi ser en "illvillig
kreativitet" dar kriminella  aktorer efterliknar
influencers sprak pa sociala medier och presenterar
olagliga aktiviteter med hjalp av spelterminologi.
Genom att "gamifiera" brottsliga handlingar, med
spelliknande inspelningar av valdsad,” beléningar och
nivasystem, rekryteras unga in i allvarlig brottslighet
under tdckmanteln av en utdkning av deras hobby.?
Vi noterar att rekryteringsprocesser som anvander
social manipulation har expanderat. Denna
grooming uttrycker sig inte bara i syfte att rekrytera
till utférandet av brottsdad, utan sexuell exploatering
fortsatter att vara en utbredd och kritisk utmaning.

Populdra barndominerade plattformar som TikTok,
Discord och Roblox* pekas ut som hdogriskzoner.
Processen har snabbats upp; det som tidigare tog
manader for en forévare kan nu, med hjilp av
spelmekanik, ske p& en dag.

Ungdomar i flera lander, inte minst Sverige, uttrycker
att vuxna — foraldrar, larare och beslutsfattare — ofta
ar omedvetna om eller oengagerade i dessa digitala
verkligheter. De vill ha mer stod, faktiska forebilder
och 6ppna dialoger om deras upplevelser. | stallet for
forebilder méts de av ignorans eller ren fientlighet.® |
stdllet for Oppna dialoger kastar vuxenvarlden ut
barnet med badvattnet och anvander skarmtid som
svepskal for en rad samhallsutmaningar som lag
framtidstro, hogre angesttillstand och en utbredd
brottslighet.

Det innebdr inte nodvandigtvis att det rader allman
handlingsférlamning runtom i landet. Sveriges nya
cybersakerhetsstrategi som presenterades i ar har
som mal att integrera cybersakerhet i undervisningen
fram till 2030.” Det &r en valkommen satsning, men
barnen lever redan idag i en alltmer komplex
riskzonen. Skolan och lararna saknar helt enkelt
redan nu de verktyg som kravs for att mota
laroplanens (Lgr22) krav pa digital kompetens.

HackShield amnar forse elever och larare de verktyg
som saknas for att bryta dessa monster genom att
positionera barnen som aktiva agenter for
fordndring, snarare an passiva offer. Genom att
erbjuda en etisk och konstruktiv vag for tekniskt
intresserade unga, via "vit hatt-hacking" och digitalt
civilkurage, konkurrerar vi nu ut de kriminella
narrativen och erbjuder en alternativ vag framat.

'Mediemyndigheten. (2025). Ungar & medier 2025: En statistisk underskning av ungas medievanor och attityder till

medieanvindning. Mediemyndigheten.

SVT Nyheter. (2025, 5 oktober). Grova véldsklipp vardag fér unga pd sociala medier: “Som ett spel”.

*Johansson, P.A. (2024, 30 oktober). Northern Sprites: Gamification and youth recruitment in the Nordic region. Global Network on

Extremism and Technology.

“Chan, A., Hallett, J., & Edwards, M. (2025). Why is Johnny getting groomed in Roblox? |EEE Security and Privacy, 23(3), 20-30.
*WeProtect Global Alliance. (2023). Global threat assessment 2023: Assessing the scale and scope of child sexual exploitation and

abuse online, to transform the response. WeProtect Global Alliance

“Ziegel, L., Sjoland, C. F., Zuo, X., Fine, S. L., & Ekstrém, A. M. (2025). Adolescent mental health and digital communication:

Perspectives from 11 countries. Journal of Adolescent Health. Advance online publication.
Regeringskansliet. (2025). Sveriges nationella cybersikerhetsstrategi 2025-2029. Regeringen.



HACKSHIELD FUTURE CYBER HERDES

Aret 2025 har befist HackShield som en central aktor i arbetet med att stirka barns
digitala motstandskraft runtom landet. Genom ett strategiskt fokus pa digitalt
foraldraskap, barnens egna handlingsformaga och ett systematiskt erkdnnande har
HackShield visat att digital sakerhet ar en grundlaggande samhallsformaga som
genererar konkret handlingskraft.

HackShields budskap ar tydligt: digital fostran ar en dialog, inte en envagskontroll. Foraldrar och
vardnadshavare ar nyckelpersoner som satter bade ton och tempo. Aktivt engagemang, fott ur genuint
intresse, mojligheten att spela tillsammans, och uppférande av gemensamma granser har visat sig vara
den starkaste drivkraften, langt mer effektivt an enbart restriktioner. Barnen séker goda foredomen, inte
digitala grindvakter.

Digital handlingskraft borjar med spraket. Barn behover en trygg arena for att kunna satta ord pa sina
upplevelser, samtidigt som de kan stilla fragor om integritet, granser och ratt/fel. Foraldrar, som agerar
trygga samtalspartners snarare an tekniska experter, lyssnar och guidar. De starker digitalt
sjalvfértroende och motstandskraft hos barnen genom att hantera sina egna oroskanslor for att pa sa
satt skapa en icke-domande miljo och avlasta skam fran konversationen.

Resultaten fran 2025 visar pa konkret och pataglig handlingsférmaga:

« Tidigare Cyberaspiranter berattar att de anvander de kunskaper som HackShield férmedlat nastan
automatiskt, sdsom att anmala och radera misstankta meddelanden, rotera mellan (starka) l6senord
eller aktivt varna familjemedlemmar for natfiske.

« Barnen kdnner igen risker snabbare, vet hur de ska agera, och vagar aktivt be om hjalp eller ingripa i
riskfyllda situationer. For elever pa Ringtorpsskolan i Helsingborg har ett strukturerat engagemang i
HackShield till och med minskat antalet rapporterade natkrankningar.

« Manga ser rollen som cyberagent som en del av sin identitet och tar initiativ till att sprida sin
kunskap till klasskamrater, dldre slaktingar och larare, vilket visar pa ett tydligt engagemang.

« HackShield fortsatter erbjuda barn en plats dar de kan beratta om sina upplevelser kring utsatthet
pa ett naturligt satt. Genom spelmekanik och visuella element har detta inneburit en 6kad forstaelse
mellan de vuxna och barnen.

Ett centralt inslag for att mojliggéra denna handlingskraft har varit det systematiska erkdnnandet av
barnens insatser. Bade de privata och kommunala prisceremonierna fortsitter att vara ett
nyckelelement till att starka barns sjalvfortroende i digitala miljéer, ansvarskansla for andra och
mojligheten att vara aktiva medborgare.

HackShields arbete under 2025 visar att genom foraldrarengagemang, langsiktiga beteendeférandringar
och hogtidlighadllandet av barnens insatser, skapas en generation som inte bara kan identifiera digitala
risker, utan som har modet och verktygen att agera ansvarsfullt i den digitala varlden.




RAMVERK FOR PAVERKAN

For att mata denna breda paverkan har HackShield presenterat ett nytt Ramverk fér Pdverkan med sju
indikatorer. Dessa handlar inte enbart om spridning och rackvidd, utan fokuserar dven pa djupgaende

effekter som ar kopplade till handlingsformaga:

SPRIDNING OCH RACKVIDD

« Spridning: Mater antalet kommuner,
partners och skolor som aktivt
implementerar HackShield.

« Engagemang: Mater antalet aktiva
Cyberspiranter och nytitulerade
Cyberagenter.

« Kunnande: Mater hur barnen
beharskar kunskap om digitala risker.

« Tillit: Mater sjalvfortroende och mod
att fatta sdkra beslut online.

« Medborgarskap: Mater hur aktivt de
tar ansvar och hjalper andra.

: T -
Q N @;\ | , UTVECKLING HO5 ASPIRANTERNA

FORANDRING PA SAMHALLSNIVA

« Samhallssamtal: Mater om den
offentliga debatten inkluderar ungas
roster.

« Sarbarhet: Mater om programmets
insatser starker digital
motstandskraft bland riskgrupper.

Genom att bdade kvalificera och kvantifiera de énskvdrda effekter HackShield
dmnar bidra med, s@ ser vi bortom kortsiktiga aktiviteter och fokuserar
istdllet pd att bygga en hdllbar, mdtbar och ladngsiktig pdverkan for att
saledes forvandla vara Cyberspiranter till Juniora Cyberagenter!




FRAMEANGARNA

2025

FRAT)IDS VARMDO

Under Safer Internet Month 2025
lanserades pilotprojektet "Fr(IT)ids i
Varmdo" i samarbete med Varmdo
kommun. Initiativet syftade till att na ut
til unga i en ny miljo, namligen
fritidsverksamheten, for att introducera
digital sikerhet och vikten av data pa
ett engagerande satt.

Genom partnerskap med Mediemyndigheten
och Polismyndigheten utformades ett event dar
barnen fick lara sig om sina digitala fotspar, hur
brottslingar kan utnyttja dem och hur de sjilva
kan maximera sina digitala mojligheter samtidigt
som riskerna minimeras. Eventet kulminerade i
en ceremoni dar barnens engagemang
belénades av LPO Varmdé genom att de
utnamndes till fullvardiga Cyberagenter.

Detta innebar att:

e Barnen fick grundlaggande kunskap om
dataintrdng och vdrdet av sin egen data,
samt konkreta verktyg for att agera
ansvarsfullt i det digitala rummet.

« HackShield integrerades framgangsrikt i fyra
fritidsverksamheter som komplement till
ordinarie skoltid, vilket 6ppnade upp en ny
implementeringskanal i kommunen.

o 48 nya Cyberagenter utnamndes av Polisen.
90% av eventdeltagarna har sedan loggat in
och spelat vidare pa plattformen i direkt
anslutning till evenemanget. Snittniva pa det
fortsatta engagemanget var 3 manader.

o Utndamningen till Cyberagenter befaste
barnens roll som digitala férebilder och
aktiva medborgare. Varje lektion
integrerade praktiska exempel pa hur den
nyvunna kunskapen kunde anvandas for att
stodja och skydda familj och vanner. Ett
framstdende exempel var en cyberagent
som stolt redogjorde for hur hon skulle
agera for att skydda sin lillebror fran
effekterna av filterbubblor.

hackshieldgame.com




FRAMEANGARNA

2025

CASE: VIMMERBY

Digital sdkerhet beskrivs ofta som en
teknisk utmaning, men i sjalva verket
handlar det om manskligt beteende och
majligheter. Under 2025 har HackShield
rort sig fran att vara ett pedagogiskt
verktyg till att bli en etablerad metod
for att bygga matbar handlingsformaga
hos barnen i Vimmerby kommun.

Vid Storebro skola i kommunen har HackShield
darfor inte behandlats som ett isolerat
sidoprojekt, utan som en integrerad del av
ldroplanen. Genom att vava in plattformen i
amnen som svenska, teknik och
samhdllskunskap, har skolan lyckats gora digital
sakerhet till en rod trad i elevernas vardagliga
ldrande.

En av de mest uppmuntrande och betydelsefulla
framgangsfaktorerna i Vimmerby-modellen ar
fokuset pa kunskapsspridning. Eleverna har
aktivt uppmuntrats att ta med sig sina nya
insikter hem for att utbilda foraldrar och aldre
slaktingar:

o Det roligaste har varit att vi har fdtt spela,
ldra oss och tdnka efter samtidigt. | spelet
tar man sig framdt genom att man ska svara
rdtt pa olika fragor, sager eleven Ajjna.

o Vi har ldrt oss att det finns olika typer av

hackare och vad man behéver skydda sig
mot, sager eleven Elsa.

Vi ldrare fick HackShield som fortbildning i
bérjan av terminen och har sedan arbetat
med det kontinuerligt i klasserna. Eleverna
far verktyg for att kunna navigera pd ndtet
och férsta vilka risker som finns. Det dr ett
absolut mdste i dag, sager Thomas, larare
pa Storebro skola.

Att arbeta férebyggande dr en viktig del i var
skolutveckling. Med HackShield har vi fatt
ett modernt och inspirerande sdtt att nd
vara elever och ge dem verktyg att bli
kunniga  och ansvarstagande digitala
medborgare, sager  Caroline  Alund,
verksamhetschef for grundskolan.
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FRAMEANGARNA

2025

CODE SUMMER CAMP

Stiftelsen Tryggare Sverige deltog i
Linkoping Science Parks "Code Summer
Camp" under 2025. Deltagandet
syftade till att starka barnens forstaelse
for data och introducera dem till etisk
hacking genom spelande och
undervisning via HackShield i klassen.
En viktig insikt var att manga barn inte
kande till att hacking kunde vara lagligt,
dar deltagandet skapade ett intresse
for att arbeta inom branschen.

Ett centralt inslag var realistiska simuleringar
utformade av den etiska hackaren, och
HackShield-ambassadoren, David Jacoby. Detta
praktiska moment 1at barnen omedelbart
omsatta sina nyforvarvade kunskaper i
praktiken, vilket forstarkte larandet och gav en
autentisk inblick i yrkesrollen som etisk hackare.

Detta innebar att:

o Totalt 92.85% av 127 barn bekraftade att
HackShield starkt bidrog till deras
kunskapsokning. Intresset for etisk hacking
Okade markant, dar flertalet barn uttryckte
en dnskan att arbeta med det i framtiden.

o Pa fragan "Vad tyckte du om Hackshield?"
gav en majoritet (69%) insatsen de hogsta
betygen.

e Genom att erbjuda realistiska simuleringar
fick barnen verktyg for att starka sin digitala
motstandskraft mot hot. Detta forstarkes av
5 unika utmaningar inom ramen for etisk
hacking dar barnen fick satta sina nya
teoretiska kunskaper pa prov.

o Baserat pa effektmatningar som skickades
ut till 127 deltagare sa uppnadde barnen pa
Code Summer Camp ett Overvaldigande
positivt medelresultat pa 82%. Denna
kunskapsdkning bekrdftades i och med att
matningen visade att barnen utvecklade en
enastdaende forstaelse for bade etisk
hacking och dataintrang. Detta mycket
positiva resultat understrok HackShields
effektivitet i att formedla komplexa digitala
fardigheter pa ett framgangsrikt satt.

B2

VAR DEN GENOMSNITTLIGA

ANDELEN KORREKTA SVAR

50M ARETS DELTAGARE PA
CODE SLUIMMER CAMP

LIPPNADDE!




FRAMEANGARNA

2025

DAE PA AMBASSADEN

| samarbete med den Nederlandska
Ambassaden genomférdes ett unikt
studiebesok dar 28 fjardeklassare fran
Djuro skola bjéds in for att lansera det
nya klassrumsmaterialet Virus,
Ndiitfiske eller Mittemellan?. Klassen
hade i forvdg genomgatt HackShields
grundkurs inom tema Bedrdgerier och
Niitfiske.

Det nya uppdraget fungerade som en
utvardering av barnens kunskaper och ar
designat for att spelas tillsammans med mor-
och farforaldrar. Syftet var att skapa
handlingskraft hos barnen, sa att de kan hjalpa
sina aldre slaktingar att motsta ndtbedrdgerier
som ndtfiske. Engagemanget var mycket hogt
och momentet avslutades med att barnen atog
sig att hjalpa andra online, varefter de mottog
sina egna cyberpass och titeln Juniora
Cyberagenter.

Detta innebar att:

e En tredjedel av klassen, ungefar 9 elever,
kunde ange att de eller en nara
familjemedlem upplevt bedrageriforsok i
digitala miljéer. Barnen ndmnde Roblox
som en sarskilt utsatt miljo.

o Totalt 28 fjardeklassare svarade ratt pa
samtliga 20 fragor i uppdraget.

28 barn titulerades som  Juniora
Cyberagenter och mottog ett fysiskt
cyberpass som beldning.

Barnen fick vara med och anpassa detta
generationséverskridande samtalsmaterial
som amnar aktivera barnen som digitala
medborgare genom att skapa
handlingskraft, med malet att de ska kunna
hjdlpa mor- och farforadldrar att motsta
natbedrdgerier. Detta arbete tar nu nasta
steg: Ett nytt samarbete mellan Varmdo
kommun och Stiftelsen Tryggare Sverige

ska mojliggora att engagerade klasser, som

exempelvis Djuro skolans fjardeklassare, far
besoka ett alderdomsboende och dela med
sig av sin nyvunna kunskap.
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VIRUS, NATFISKE ELLER MITTEMELLAN?

9 BAKGRUND
I Det konventionella perspektivet har ldnge varit att dldre personer I6per en

& forhojd risk att utsdttas for bedrdgerier jdmfort med de yngre. Oavsett den
exakta jdmforelsen av utsatthet dr det ett foktum att dldre individer
utsdtts for betydande ekonomisk skada genom bland annat

internetbaserad stold, bedrdgerier och ekonomiskt utnyttjande. Ménga av

de brottsutsatta vdljer att inte anmdla eller rapportera hdndelserna, ofta
drivet av en kdnsla av skam eller férldgenhet over att ha blivit lurade. Till

foljd av denna utsatthet vdljer nu HackShield Future Cyber Heroes att ¢ven

‘)

-~

uppmdrksamma de dldre - vara Seniora Cyberagenter!

HELT NY METOD: CO-LEARNING

Anhoriga med dldre i sin omgivning uppmanas av
Polisen att alltmer prata om bedrdgerier och
aktuella tillvdgaga@ngsdtt. For mdnga kan detta
anses svart och stigmatiserat.

Hdr erbjuder HackShield en samtalstartare!

FRAGESTALLNING SPELA TILLSAMMANS, VAX TILLSAMMANS
Materiglet dr framtaget utifrdn Spel dr en fantastisk brobyggare mellan generationer och skapar
fem karnprinciper som speglar glddje, nyfikenhet och gemensamma minnen. Genom att spela
barnens handlingskraft och de Hackshield tillsammans, far mor- och farférdldrar en unik inblick i
dldres insikter: deras barnbarns digitala liv. Samtidigt dr materialet framtaget for

+ Aravstindaren knd och betrodd? att agera en naturlig samtalstartare kring svira dmnen som

« Ar meddelandets syfte logiskt och . " , . , . a
y g ndtbedrdgerier. Genom att anvand upplevelserna i HackShield for

relevant?
. Begtirs personlign eller kdnsliga att prata om mojligheter, risker och ndtfiske, sa bidrar vi till
uppgifter? gemensamt Idrande. Med drliga samtal och ett genuint intresse
+ Haor avstindaren legitim rdtt att for vad sam hdnder p@ skdrmen, ger vi nu barnen majligheten att

efterfraga eller dela informationen? @ & , Mo & i T o m mi e
e aterfd sin handlingsférmaga och berdtta for sina dldre sldktingar
o Forsoker meddelandet skapa

brédska eller  chock  fér  att om hur man ftrebygger att bli utsatt for bedrdgerier i form av

framtvinga en snabb handling? ndtfiske,




I dessa kommuner anvéndes HackShield i klassen under 2025 fér att Idra ut om cybersdkerhet.



ERFARENHETER FRAN ARET

KOMMLINERNA

HackShield ar en banbrytande l6sning
som nu tas i fullt bruk av tio svenska
kommuner for att starka cybersdker-
heten bland unga.

Det arbete som initierats i dessa tio kommuner
representerar en vandpunkt for cybersdkerheten.
Tillsammans med Stiftelsen Tryggare Sverige och
Polisen har detta arbete inneburit gemensamma
krafttag mot otrygghet i digitala miljoer.

KOMMLINER

DETALJER RESULTAT

Omfattande och lyckad

4268 Cyberspiranter

Helsingborg ) i
rekrytering av Cyberspiranter, 1067 elevkonton
med ett starkt fokus pa att 204 cybermentorer
motarbeta natkrankningar. 9 nytitulerade Cyberagenter
Hojdpunkten var en prisceremoni 1 prisceremoni med polis
pa aktivitetshuset Fuzed i
medverkan av Polisen.

Virmdo Stort evenemang bade pa 404 Cyberspiranter
stadsbiblioteket och unika 101 elevkonton
internationella samarbeten i form 76 nytitulerade Cyberagenter
av ett studiebesok pa 16 cybermentorer
Nederlandska ambassaden. 1 stort HackShield-event pa
Rekordantal nytitulerade stadsbiblioteket
Cyberagenter. 1 studiebesok pa nederlandska

ambassaden

Angelholm Inriktat arbete pa implementering 132 Cyberspiranter
i skolan. Kulminerade med en 21 elevkonton
prisceremoni pa en av stadens 10 cybermentorer
skolor tillsammans deltagande 3 nytitulerade Cyberagenter
skolklasser och Polisen 1 prisceremoni med polis

Visteras Ett HackShield-evenemang 300 Cyberspiranter
genomfordes med ett starkt fokus 75 elevkonton
pa utbildning av cybermentorer 46 cybermentorer
som stottar stadens 3 nytitulerade cyberagenter
Cyberspiranter att bli 1 HackShield-event
Cyberagenter.

Vimmerby Projektet har uppnatt god 264 Cyberspiranter

rackvidd bland Cyberspiranter
inom kommunen, med sarskilt
engagemang utanfor stadskarnan,
och har daven uppmarksammats
positivt av lokalmedia.

66 elevkonton
41 cybermentorer
Uppmarksammat av lokalmedia



ERFARENHETER FRAN KOMMLINERNA

KOMMLINER DETALJER RESULTAT

.. . Projektet fokuserar pa e 4 cybermentorer

Orkelljunga implementering via en « 4 pilotklasser
pilotomgang, med upprattandet « 2 pilotskolor
av cybermentorer och utvalda
pilotklasser och pilotskolor.

Mellerud Ar i strategisk uppstartsfas; har « Klusterbildning och etablering
etablerat en arbetsgrupp och av en gemensam arbetsgrupp.
ingar i ett kluster med Bengtsfors, « Kommunoverskridande
med ambitionen att anordna en tavlingsmodell.
tavling mellan kommunerna 2026.

BRI Ar i strategisk uppstartsfas; har « Klusterbildning och etablering
etablerat en arbetsgrupp och av en gemensam arbetsgrupp.
ingar i ett kluster med Mellerud, e Kommunoverskridande
med ambitionen att anordna en tavlingsmodell.
tavling mellan kommunerna 2026.

Ljungby Ar i strategisk planeringsfas; « Pilotomgang under VT26
planerar en pilotomgang under (Varterminen 2026), foljt av en
VT26, foljt av en tavling och fullskalig tavling och ceremoni
ceremoni under HT26. under HT26 (Hostterminen

2026).

A REE Ar i strategisk uppstartsofas; « Strategiskt fok‘us pa att. .
planerar att fokusera pa adressera desinformation i
desinformation i samarbete med projektet. Etablering av ett
biblioteket. viktigt partnerskap genom att

satsningen sker i samarbete
med stadsbiblioteket.



ERFARENHETER FRAN INNOVITASKOLAN

Under 2025 har vi arbetat med friskolekoncernen AcadeMedia. | och med samarbetet
genomfordes aven ett stickprov vid Innovitaskolan Vendelsé. Skolan har arbetat
organiserat och systematiskt med bade HackShields Future Cyber Heroes och det
kompletterande utbildningsmaterialet HackShield i klassen. Genom denna omfattande
implementering fick vi vardefulla insikter om hur elevernas digitala kunskap och

beteende utvecklats over tid:

CYBERASPIRANT,

ARSKURS 4
“Genom att spela HackShield har [jag]
ldrt mig hur man ska géra ndr man dr

inne pa internet.”

CYBERASPIRANT

ARSKURS 4

Det bdsta med HackShield [dr att] man
Idr sig hur man kan skydda sig mot
hackers och andra ddliga saker som
finns [pd] internet.

LYBERASPIRANT,
ARSKURS 5

“Jag tycker att det som dr bra med
HackShield dr att det dr roligt och att

man ldr sig vad man ska géra pa
@ [internet]! |
ADMINISTRATAQR,
VENDELSO

"Gruppdiskussionerna har varit sdrskilt

givande och gett oss viktiga insikter i
elevernas upplevelser pa natet!”

NG

LYBERASPIRANT,
ARSKURS 4

“Jag har ldrt mig att man inte ska vara
en hackare och hur man ska bete sig pd

ndtet!” |

CYBERASPIRANT

ARSKURS 4

Det dr [...] roligt och jag dlskar att spela
det. Man behéver anvénda hjdrnan
jattemycket!

CYBERASPIRANT,

ARSKURS 5

[Jag tycker att] det dr jdttebra att ldra sig
vad man inte ska géra och vad man ska

géra [pd internet]! |

SKOLCHEF,
ACADEMEDIA

”Internet erbjuder mdanga fantastiska
médjligheter [...] Men det finns ocksa
risker online [...]. Med HackShield blir
eleverna tryggare och mer
riskmedvetna!”

|
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VAD SAGER

INTERAKTIONSPYRAMIDEN? 91

Har utsetts till
cyberagenter
av Polisen!

1,10%

Inspirera 1455

Har genomfort

Forandra ST

Lara

91,84% Testa E4E

Har pabérjat sin
digitala utbildning!

Titta

Som en del av Hero Centered Design formger teamet samhallsaktivering framst via en
interaktionspyramid. Varje lager hogre upp i pyramiden innebar hégre interaktion, men mindre
rackvidd. Alla i samhdllet behover inte vara lika aktiva for att tillsammans skapa en aktivt kampanj och
en effektiv rorelse. Arets mal har varit att oka antalet barn som aktivt engagerar sig i
inlarningsprocessen, och det har vi lyckats med genom att utse fler barn till Cyberagenter, sarskilt i
Helsingborg, Varmdo och Stockholm. Det framgangsrika samarbetet mellan Polisen, skolor och
naringslivet ses som en avgérande faktor for att skapa tryggare digitala miljoer och minska utsattheten
for potentiella brott.

Resultaten visar en tydlig progression i elevernas engagemang, fran att registrera sig for utbildningen till att
aktivt bidra som Cyberagenter. Detta tyder pa att programmet har lyckats vacka elevernas intresse och
motivera dem att ta ansvar.

o Programmet har lyckats engagera ett stort antal elever, som har tagit sig fran att vara passiva askadare
('titta') till att bli aktiva Cyberagenter ('inspirera’).

o Genom att skapa en trygg och stimulerande larmiljo ser vi till att elevernas medvetande okar, vilket i sin
tur leder till en storre vilja att hjélpa andra pa natet.

o Det ar sarskilt inspirerande att se hur eleverna har utvecklats fran att enbart ta in kunskap ("lara") till
att kunna tillampa den i praktiska situationer genom att hjalpa andra ("féréandra").

e Genom att utse 91 elever till "Cyberagenter" har vi lyckats skapa en grupp engagerade ambassadorer
som inspirerar sina klasskamrater att agera mer ansvarsfullt online.

13



ARETS
STJARNOR

Arets intrade i Hall of Fame &r en hylining som
stracker sig bortom individuella prestationer
for att lyfta fram vikten av framgangsrika
samarbeten.

| ar har vi gladjen att uppmarksamma tre
dedikerade Cyberagenter som tilldelats priset
for sina enastdende insatser. Dessa individer
representerar den passion och kompetens som
kommer driva utvecklingen av cybersakerhet
framat.

Samtidigt satter kommunerna Helsingborg,
Stockholm och Varmdo en ny standard. De har
inte bara visat vdgen utan har aktivt tagit pa sig
ledarskapet genom att mobilisera och
engagera sina invanare i de viktiga
cybersakerhetsfragorna.

Detta samspel mellan individens skarpa och
kommunernas strukturella stod satter en ny,
inspirerande standard for hur vi under 2026
kan arbeta for en fortsatt saker digital framtid
for alla.

HALL OF FAME

TOPPSPELARE

E Skibiditoilet

TOPPKOMMUNER

Helsingborg

Stockholm

Varmda

14
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MANNISKORNA

HackShield ar mer an bara ett spel; det ar
ett resultat av ndra samarbeten mellan
kommuner, ldrare och framfor allt — vara
Cyberaspiranter, Cyberagenter och
Cybermentorer.

HackShield har som mal att skapa en sdkrare
digital varld for alla. Men hur har detta mal
uppnatts i praktiken? Vara samarbetspartners,
varav framst vara talangfulla Cyberagenter, har
fatt gett svar pa hur de under aret hjalpt till att
forebygga brott i den digitala miljon.

N

MAJA
-> | INKOPING
Y CODE SUMMER CAMP

Det var kul att ldra sig att det finns olika
hackningar [...] [och att] vissa som har tillstand
gor det for att kolla sa att till exempel hemsidor
dr scikert [...]. Det verkar roligt att jobba med!

s . AJJNA
~ “¢ VIMMERBY
~ ARSKURS 6

Det roligaste har varit att vi har fatt spela, lira
oss och téinka efter samtidigt. | spelet tar man
sig framdt genom att man ska svara ritt pa
olika fragor

BAKOM DATAN

Dessa Cyberagenters erfarenheter har bidragit till
att skapa en positiv samhallsférandring, bade i
relation till att forandra beteendemonster och
attityder kring sakerhet pa natet. Vi vill inte bara
tala till eller om barnen utan snarare prata med
dem. Lat oss erkdnna deras digitala kompetens
och ge dem en rost i diskussionerna kring sakerhet
och trygghet pa natet. Deras unika perspektiv och
erfarenheter ar ovérderliga resurser for att
forebygga brott som sker pa och som en foljd av
internetanvandning.

f 2" Jpserin,
«. 7 VARMDO
Y FR(OT)IDS

Min lillebror rdkade se ndgot jéitteldskigt pd
TikTok, och sen fick han upp massa liknande klipp
dven ndr han fortsatte “scrolla”. Nu kan jag
hjéilpa honom !

REKTOR,
HELSINGBORG
RINGTOPRSKOLAN

Vi ser att eleverna har fatt en helt annan
medvetenhet gdillande ndtets faror, och att
ndéitkréinkningarna minskade under forra Idisaret!

t 3ﬁ
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FRAMATBLICK

Z0ZE5

INGA "ERA” REGIONER: NU BLIR
SVERIGES BARN CYBERSAKRA!

Under 2026 ar malet att eliminera Sveriges
digitala "gra zoner" — de regioner dar
HackShields narvaro idag ar lag. Genom
intensiv._samverkan med nya kommuner,
regionella aktorer fran naringslivet och lokal
polis ska vi sakerstdlla en heltackande
nationell spridning. Detta garanterar att alla
barn i Sverige, oavsett bostadsort, far
tillgang till verktygen och kunskapen de
behodver for att bli aktiva digitala
medborgare och saledes bygga Sveriges
gemensamma digital motstandskraft.

AKTIVERA, MOTIVERA OCH
ENGAGERA BARNEN!

"LARARE FOR EN DAE" VAELEDER

VARA CYBERAGENTER QOICH
CLYBERMENTORER!

For att starka den langsiktiga effekten och
skapa djupare engagemang utokar vi nu
Ldrare fér en dag-programmet. Detta
initiativ innebar att erfarna Cybermentorer
fran nagra av Sveriges mest framstaende
foretag far en formell roll i att vagleda den
yngre generationen. Genom att dela sin
specialistkunskap direkt ute i skolorna och
agera som Ldrare for en dag 6verbryggar vi
nu klyftan mellan naringslivet och
utbildningsvasendet genom robusta
offentligt-privata partnerskap.

NYTT MATERIAL 50M SPEGLAR
FRAMTIDEN, INTE GARDAGEN!

Den digitala hotbilden utvecklas standigt,
och HackShields material maste ligga i

Ar 2026 intensifierar vi arbetet med att
skapa en adnnu mer dynamisk och

motiverande spelupplevelse. Detta framkant. 2026 fokuserar vi pa att utveckla
inkluderar nya, utmanande uppdrag, nytt, aktuellt utbildningsmaterial som
engagerade  tavlingsmoment och ett hanterar = morgondagens  utmaningar,
utvecklat bel6ningssystem som bygger pa sasom risker relaterade till artificiell

HackShields sju effektindikatorer. Genom intelligens, bedragerier och det kriminella
att kontinuerligt optimera spelets pedagogik
och mekanik garanterar vi att barnen inte
bara passivt tar emot information utan

aktivt engagerar sig i larandet.

rekryteringsnatverket. Detta sdkerstaller
att vara Cyberagenter rustas med relevant
kunskap for att mota den snabba
teknikutvecklingen och darmed behalla sin
roll som digitala forebilder.
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ZUZE: CYBERAGENTER MOT REKRYTERING

BAKGRUND

uwmminellu ndtverk anvander alltmer sociala medier, spelplattformar och
’ chattappar for att stegvis bygga relationer, kartltigga barns digitala fotspar
for att slutligen flytta kontakten till krypterade kanaler ddr de erbjuds
uppdrag. Detta dr den verklighet barn exponeras infoér online, men de fdr

sdllan verktyg att forst@ strukturerna bakom eller chansen att hjdlpa sina
' kompisar p@ ett tryggt sdtt. Tillsammans med Polisen och med stod av Bré

dmnar HackShield under 2026 ta fram spel- och klassrumsbaserat material
for aldern 8-12 d@r som gor det mojligt att prata om rekrytering utan att
stigmatisera eller glorifiera kriminalitet.

METOD: HANDLINGSFORMAGA
HackShield visualiserar rekryteringskedjor, MUT KR‘M‘NELL
skuldsdttning och digitala fotspdr och trénar barn

REKRYTERING

i att kdnna igen varningsflaggor. Barnen aktiveras
som Juniora Cyberagenter genom att vdlja ett
tredje spdr: att bli en del av I6sningen istdllet for
utsatt eller forévare.

FRAGESTALLNING HUR VI MOBILISERAR BARN SOM
Materiglet tas fram for att lyfta FORANDRINGSAKTORER

svara frdgor om barnens digitala
lv: | materialet positioneras barnen som kunskapsbérare och hjdltar:
« Hur kan barn identifiera ifall néigon tips och strategier formuleras uttryckligen for att de ska kunna

forsker rekrytera dem eller en stotta en kompis eller sldkting, inte for att misstdnkliggora sig

kompis online? sjalva. Spel- och klassrumsuppdrag ger erkdnnande ndr barn delar
o WoEl DENERT G @i e Cgin e sin kunskap vidare, upptdcker risker eller foreslar sdkra val, medan
fotspdr, vara tyst i en grupp eller

. . fokus undviker att "avsloja" enskilda personer. Berdttelser och
"bara vara med" i en chatt ddr brott

planeras? scenarier betonar att barn utnyttjas som billiga verktyg i kriminella
« Vilka sdikra val kan de géra ndr ndgot strukturer och att verklig styrka ligger i att skydda sig sjdlv och
kénns fel - och vilka vuxna eller

andra snarare dn att falla offer for uttnytjonde, Pa sa sdtt erbjuder
funktioner kan de vdnda sig till?

T — HackShield alltid tydliga och ofarliga handlingsvdgar, som att prata

vardaglign saker som barnen ser: med betrodda vuxna, anv@nda rapporteringsfunktioner, avbryta

musik, influencers, spel, pengar, kontakt och stotta kompisar i att soka hjdlp.
status?
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